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Acoso y pedofilia
Guardianes en linea
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Un grupo de voluntarios se unen para combatir la pornografia infantil en
Internet, ademas de promover la seguridad y privacidad en linea. Juntos
forman una organizacién que recibe el nombre de Wiredpatrol que tiene como
fin altimo la educacion preventiva. ¢ Es esto posible?, ¢ cual es el papel de
padres e hijos?, ;como evitar el acoso sexual? [Iralis Fragiel]

9 A toda velocidad, recorren la pista electrénica para interceptar peddfilos y
capturar paginas que promuevan la pornografia infantil. Son internautas que
emplean su arma educativa al servicio de los demas. Se trata de un equipo
compuesto por profesionales que decidieron reunirse en el mayor grupo de
seguridad, educacién y ayuda en linea del mundo. Es Wiredpatrol
(www.wiredpatrol.org o http://espanol.wiredpatrol.org) uno de los sites que
proporciona orientacidon sobre seguridad y privacidad en el ciberespacio.

Una madre puede aconsejar a su hijo sobre el contacto directo con extrafos, pero
¢,cémo protegerlo de un acosador? Esta situacién escapa de control inmediato de
los padres, lo que también se extiende al terreno virtual. Puede que la unica solucion
al problema esté en la educacién preventiva. En este sentido, Wiredpatrol cumple un
papel importante, ya que miles de voluntarios procedentes de mas de setenta y dos
paises dictan cursos en linea sobre seguridad y privacidad usando la tecnologia
chat.

Dirigida por Parry Aftab, abogada que se especializa en la legislacién internacional
del ciberespacio, esta organizacion opera gracias al esfuerzo de voluntarios con
edades comprendidas entre 18 y 70 afos. Profesionales de distintas areas y
adolescentes integran una vecindad de vigilancia en la que se cuidan unos a otros.
Dedican parte de su tiempo a salvaguardar la integridad de los nifios y a garantizar
su seguridad. "Todos nuestros voluntarios, con excepcion de nifios y adolescentes,
tienen que obtener un certificado de buena conducta, expedido por el departamento
de policia de la localidad. Esto es necesario para asegurarnos de mantener fuera los
conocidos depredadores y pedofilos. Los teenangels, cibermadres y ciberpadres se
comunican con organizaciones locales en sus comunidades y escuelas, ensefiando
la ciberseguridad”, afirma Harry Valetk, abogado venezolano residenciado en Nueva
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York, quien ademas es funcionario jefe legal de Wiredpatrol, Wiredsafety y
Wiredkids. En entrevista electronica, Valetk expresa que para pertenecer a
cualquiera de estas divisiones sdlo se necesita interés sincero en ayudar a los
demas, y los voluntarios no necesariamente tienen que haber sido victimas de
acoso sexual. El candidato que desee convertirse en teenangel tiene que tener entre
13 y 18 afios de edad. Wirekids también le ofrece la oportunidad de participar a los
nifios entre 7 y 12 afios. El que quiera formar parte activa de Wiredpatrol puede
visitar la pagina http://espanol.wiredpatrol.org/voluntarios/equipos.html

Ahora bien, ¢ cual es la misién de Wiredpatrol? Esta organizacién fundamenta su
labor en cuatro ejes de accion: proteger a los inocentes y ayudar a los usuarios de
Internet en sus necesidades; cooperar con las fuerzas de la ley para prevenir
crimenes en linea; educar en seguridad y tecnologia; repartir informacién en todo
aspecto sobre privacidad y seguridad en linea. Mediante el procedimiento
electrénico de denuncias y el consumo de informacion sobre el acoso sexual y
pornografia infantil los usuarios cuentan con la garantia de sentirse seguros.

En caso de emergencia

El procedimiento de denuncia es sencillo. En Wiredpatrol puede acceder al link de
su preferencia, dependiendo de la necesidad inmediata. Para efectuar la acusacion,
la persona debe rellenar el formulario electrénico con sus datos personales.

Constantemente, un equipo de voluntarios compuesto por policias retirados o
expertos en asuntos técnicos patrullan Internet para garantizar proteccion. Valetk
destaca que todo aquel que solicite ayuda, simplemente tiene que contactar al
equipo de apoyo, y alli encontrara recursos para victimas, nifios en problemas,
supervivientes de abuso y violacion, necesidades especiales y consejos en general.
"Nuestra linea de socorro, Ciber-911, da a los usuarios del ciberespacio acceso al
apoyo en linea cuando lo necesiten". Ciber 911 es un sitio universal que permite
conseguir ayuda en caso de que se presente un problema en la red. No intenta
remplazar los servicios de emergencia 911 0 999, entre otros numeros a nivel
mundial. La idea es proporcionarle apoyo a la victima y orientarla sobre qué hacer y
cémo actuar ante el acoso sexual y la pornografia infantil.

El denunciante tiene que llenar un formulario con los siguientes datos: nombre y
apellido, e-mail, direccién, niumero telefénico, edad, sexo, e-mail del infractor, sexo
del mismo, contestar si conoce personalmente al acosador y describir
detalladamente la emergencia.
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Guardianes en linea

Caracas, domingo 03 de noviembre, 2002

Acoso electrénico

Wiredpatrol es un depdsito de denuncias de ciberstalkers o aquellos que acechan a
otros usuarios. Solo basta con hacer clic en cada link, y rellenar los datos que
solicita la organizacién para que los funcionarios puedan procesar la informacién y
emitir una respuesta adecuada. Es numerosa la informacién que se encuentra en la
pagina sobre acoso sexual. Parte del web site fue construido con material del libro
de Parry Aftab, "The Parent’s Guide to Protecting Your Children in Cyberspace".
Existe, por ejemplo, un link que describe el perfil de un acosador, en sus tres tipos:
obsesivo-simple, desilusionado o vengativo. El primero se niega a creer que la
relacion finalizé, aunque se lo hagan saber repetidas veces, y es posible que haya
sido emocionalmente abusivo con la acosada o acosado. El segundo tipo no tiene
contacto con la victima mas alla del limite de su propia mente. Generalmente, es
una persona sola, con poca facilidad para establecer relaciones personales, y
puede sufrir enfermedades mentales como la esquizofrenia. El tercero es el mas
peligroso: esta enojado con la victima por algun desprecio que ésta le haya hecho,
ya sea real o imaginario. Este tipo puede emplear la violencia en algunos casos.

¢ Qué los motiva a todos? El acoso sexual, la obsesion amorosa, el odio y la
venganza. Cémo mantener la seguridad en linea y asi evitar el contacto con los
ciberstalkers? Harry Valetk recomienda en su articulo "Cuidate del acoso por
Internet”, publicado en Univision Online, algunas precauciones que deben seguir los
usuarios, como evitar cualquier situacidon que se vuelva hostil; repasar las poélizas
del proveedor de servicios de Internet y asegurarse de que su compafia
expresamente prohiba el hostigamiento cibernético; contactar a un departamento de
policia local si alguna situacion lo pone en peligro; nunca usar su nombre propio o
apodos para su nombre en linea como identificacion de usuario; jamas compartir
informacion personal por e-mail, salas de charla u otros foros publicos en linea; no
comunicar la clave de acceso u otros datos privados; y no citarse con amistades
cibernéticas antes de conocerlas realmente. Wiredpatrol ofrece algunos servicios
como Wired-Ed, clases o entrenamiento sobre seguridad y privacidad en linea;
Privacy Library, que promueve informacion, articulos, juegos, links y tips sobre la
seguridad en linea y Kids and Teens, programa disefiado para nifios y adolescentes
en materia de seguridad.

Esfuerzos legales

La organizacion también trabaja conjuntamente con autoridades policiales para
descubrir a peddfilos y acosadores cibernéticos. Si un usuario denuncia un sitio que
contiene pornografia infantil, se localiza el pais de origen y luego se remite el caso a
las autoridades locales. A pesar de que Wiredpatrol opera a nivel mundial, hay que
tomar en cuenta que las leyes y sanciones contra este tipo de delitos varian de pais
en pais. "Por ejemplo, en Venezuela no se encuentran tipificados los delitos de
prostitucién y pornografia infantil, razén por la cual las instituciones policiales no
realizan investigaciones al respecto. Desde el punto de vista social, si hay
investigacién, pero no hay forma de accionar legalmente contra los responsables de
los hechos. Mientras que en Colombia, la pornografia infantil trae una pena de 4 a
10 afios de prisién y es un pais que considera que una nifia de 12 afios puede
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consentir la actividad sexual. En Estados Unidos sélo una persona de18 afos
puede consentir la actividad sexual”, afirma Valetk.

Ante la imposibilidad de mantener una uniformidad legal en materia electronica,
Wiredpatrol se esfuerza por promover la prevencioén y la privacidad en linea. No
capturan directamente a delincuentes, pero tejen el lazo que une a padres e hijos en
la lucha contra la pornografia infantil. Valiosa labor que se convierte en un esfuerzo
titanico, si se toma en cuenta la dificultad de imponer controles en Internet.
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